If Ministro dell"interno,
il Ministro per [innovazione e le tecnologie

ed
il Ministro dell economia e delle finanze

Visto I’articolo 36, comma 5 del decreto del Presidente della Repubblica 28 dicembre 2000,
n. 445, recante testo unico delle disposizioni legislative e regolamentari in materia di

documentazione amministrativa. (Testo A);

Visto il decreto del Presidente della repubblica 2 marzo 2004, n. 117, recante regolamento

concernente la diffusione della carta nazionale dei servizi;

Visto il decreto del Presidente del Consiglio dei ministri del 22 ottobre 1999, n. 437, che ha

istituito la carta d’identita elettronica;

Visto il decreto-legge 27 dicembre 2000, n. 392, convertito con legge 28 febbraio 2001, n.
26, che istituisce, all’art. 2-quater, 1’Indice Nazionale delle Anagrafi (INA) presso il Ministero

dell’Interno;

Visto il decreto legislativo 30 giugno 2003, n. 196, recante codice in materia di protezione dei

dati personali;

Acquisito il parere della Conferenza Stato-cittd ed autonomie locali, ai sensi dell'articolo 9,
comma 6, lettera b), del decreto legislativo 28 agosto 1997, n. 281, espresso nella riunione dell’8
luglio 2004;

Sentito il Garante per la tutela dei dati personali;



ADOTTANO

il seguente decreto

ART.1

(Oggetto)

1. Sono approvate le regole tecniche e di sicurezza relative alle tecnologie e ai materiali
utilizzati per la produzione della carta nazionale dei servizi di cui all’allegato, che costituisce parte

integrante del presente decreto.

11 presente decreto sara pubblicato sulla Gazzetta Ufficiale della Repubblica Italiana

Roma,

IL MINISTRO DELL’INTERNO ,,
SAPRTRY LIV

IL MINI RL OVAZIONE E LE TECNOLOGIE

IL MINISTRO DELL’ECONOMIA E DELLE FINANZE
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5. Misure di sicurezza

Vengono illustrati di seguito i criteri di sicurezza che dovranno essere seguiti nel circuito di
emissione della CNS.

Va osservato che il modello adottato permette diverse soluzioni organizzative. Infatti, in funzione
delle strategie e dalle scelte di mercato dell’ente emettitore, le strutture schematizzate che concorrono
alla produzione e gestione della CNS possono far capo ad un diverso numero di organizzazioni non
escludendosi il caso che una stessa organizzazione gestisca I’intero ciclo di vita della CNS.

Poiché le misure di sicurezza non possono prescindere dall’organizzazione, vengono fornite delle
indicazioni di carattere generale che devono poi essere calate nell’effettivo contesto operativo. Anche
per quanto concerne le soluzioni individuate, sara compito dell’Ente emettitore definire quelle
possibili varianti che consentano una maggiore flessibilita, pur mantenendo equivalenti i requisiti di
sicurezza esposti. Pertanto le misure esposte in questo paragrafo devono essere considerate delle linee
guida nell’attuazione operativa da parte di ciascuna amministrazione. L’Ente emettitore, peraltro, puo
adempiere a tali requisiti utilizzando fornitori gia in possesso di idonea certificazione o accreditamento
nazionale o internazionale.

Ai fini della sicurezza del circuito, I’intero ciclo di vita della CNS deve essere opportunamente
tracciato, dal momento di inizio della produzione della carta, fino al ritiro della CNS. Ciascuna attivita
elementare (produzione, inizializzazione, registrazione, emissione del certificato, personalizzazione,
ecc.) deve essere registrata in appositi registri che devono essere sottoscritti con firma dal responsabile
dell’attivita e conservati in modo protetto.

Di seguito si riportano le misure di sicurezza relative al processo produttivo, ossia alle fasi di
produzione, inizializzazione e personalizzazione.

5.1 Sicurezza delle fasi di lavorazione della carta

Durante I’intero processo di lavorazione, le strutture interne della smart card devono essere
protette mediante opportuni codici (PIN, codici di trasporto, ecc.) finalizzati a consentire al solo
personale autorizzato la modifica di tali strutture.

I codici di protezione devono essere generati in modo casuale, quindi trasmessi e memorizzati in
forma cifrata, con modalita tale da rendere possibile il loro utilizzo esclusivamente agli apparati
preposti alla lavorazione della carta.

Questi apparati devono inoltre poter operare unicamente sotto il controllo di operatori muniti di
opportuna smart card personale (smart card operatore, di seguito specificata) ovvero di altri
sistemi di accesso individuale di paragonabile sicurezza.

Il sistema di sicurezza che governa il processo produttivo (fasi di produzione, inizializzazione e
personalizzazione) deve assicurare:

- l’autenticazione certa dell’operatore,
- laregistrazione di tutte le operazioni effettuate e dei dati utili alla tracciatura del processo,
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- la protezione delle informazioni di tracciatura in modo tale da garantirne I’integrita e non
ripudio.

5.1.1

5.1.2

513

5.1.4

5.15

Conservazione e trasporto delle carte

Quando le carte non sono in lavorazione, devono essere conservate in locali (di tipo
caveau) in grado di assicurare adeguati livelli di sicurezza. Ogniqualvolta le carte
devono transitare tra siti diversi, devono utilizzare un trasporto con regolare bolla di
consegna che deve essere verificata dal responsabile della Sicurezza della sede di
arrivo.

Gestione degli scarti

Ogni lavorazione deve tenere traccia degli eventuali scarti ed i moduli utilizzati per
tracciare le attivita devono riportare sia il numero delle smart card utili, sia il numero
degli scarti non utilizzabili. Sia le smart card utili che le non utilizzabili devono essere
conservate nel Caveau. Al centro di emissione devono pervenire sia le smart card utili
che gli scarti in modo da poter verificare la corrispondenza con il numero delle carte
complessive previste. La distruzione degli scarti pud essere effettuata solo da
un’apposita commissione con procedura verbalizzata.

Generazione delle chiavi

Il software presente sul sistema di personalizzazione dovra provvedere a tale
operazione in modalita sicura.

A tal fine il sistema dovra leggere I’identificativo della carta ed accedere all’archivio
cifrato contenente i PIN di personalizzazione.

A questo punto sara possibile attivare la generazione delle coppie di chiavi RSA
relative all’autenticazione ed eventualmente alla firma digitale.

Durante questa operazione saranno creati i PIN utente di attivazione delle relative
chiavi private.

Tali PIN dovranno essere memorizzati in un archivio cifrato.

Tracciatura delle operazioni

Tutte le operazioni di inizializzazione dovranno essere tracciate in appositi registri
elettronici o cartacei. | registri dovranno essere conservati per un periodo non
inferiore a 10 anni. In particolare, il registro di entrate/uscite delle smart card dovra
essere compilato per ogni singolo movimento con data ed ora e firmato sia dal
Responsabile della Sicurezza, sia dal Responsabile della fase produttiva.

Protezione delle informazioni di tracciatura

Occorrera predisporre un archivio protetto in grado di contenere tutti i record relativi
alle carte prodotte, cifrati con la chiave crittografica presente nella smart card
operatore.
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La chiave utilizzata per proteggere tali record dovra essere tenuta in modalita
“memorizzazione protetta” all’interno della smart card dell’operatore.

5.1.6 Gestione della smart card dell’operatore

La Smart Card Operatore deve essere generata, attraverso I’uso di software dedicato di
generazione, mediante una procedura che assicuri la massima sicurezza del processo.
In fase di generazione della carta, saranno registrate su di essa le informazioni di
sicurezza (chiavi crittografiche) necessarie per I’accesso ai file protetti e la firma
elettronica dei record di tracciatura.

Tale Smart Card dovra essere consegnata al responsabile del processo produttivo, od a
persona da lui delegata, e conservata in cassetta di sicurezza all’interno di un locale
accessibile solo dal responsabile della sicurezza.

L’apertura della cassetta di sicurezza contenente tale smart card di firma dovra
avvenire con una procedura che preveda la presenza congiunta del responsabile della
sicurezza e del responsabile della smart card.

Ogni accesso alla cassetta contenente la smart card dovra essere documentato
firmando opportuni registri.

5.1.7 Protezione dei flussi di dati

I flussi informativi che durante il processo produttivo si generano tra la struttura di
registrazione, il certificatore e la struttura di personalizzazione, devono utilizzare
esclusivamente canali sicuri, utilizzanti sistemi di cifratura simmetrica con chiavi di
lunghezza almeno pari a 128 bit.

Nel caso di utilizzo di una sessione SSL, dovranno essere impiegati sia i meccanismi
di autenticazione del server, sia quelli relativi alle postazioni client.

5.1.8 Misure organizzative

Dovranno essere previste opportune misure organizzative finalizzate a gestire in modo
efficace la sicurezza dei siti.

In particolare, dovra essere presente in ogni sito una opportuna organizzazione della
sicurezza che deve prevedere almeno un Responsabile di Sicurezza per turno che
rispondera al Responsabile della Sicurezza dell’Organizzazione.

I responsabili della sicurezza dovranno garantire il rispetto di tutte le procedure e le
norme previste dalle organizzazioni.

5.2 Misure di sicurezza fisiche

Si riportano di seguito le protezioni minimali, di tipo fisico, che dovranno essere adottate dai
centri di produzione, inizializzazione e personalizzazione coinvolti nel processo di emissione
della CNS.
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521

5.2.2

5.2.3

Esterno dello stabilimento

L’esterno dello stabilimento deve essere recintato e controllato tramite telecamere.

I cancelli devono essere sempre chiusi e gli utenti, i fornitori e gli spedizionieri non
devono avere accesso ai locali interni se non dopo essersi presentati alla reception per
il riconoscimento.

Nel caso di ingresso automezzi, il personale addetto alla reception deve avvertire il
Responsabile  di Sicurezza e/o il magazziniere, i quali ricevono all’esterno gli
automezzi dopo che il personale addetto alla reception ha azionato il pulsante di
apertura cancelli che si richiudera automaticamente dopo un tempo predeterminato.

Uffici non inerenti la produzione o la personalizzazione

I dipendenti facenti capo a tali uffici devono avere a disposizione un badge di ingresso
con accesso limitato ad aree ben definite.

Tali uffici non hanno particolari policy di sicurezza ma devono essere protetti da
intrusioni esterne tramite sensori alle finestre.

Gli impianti di sicurezza devono essere attivati dopo I’orario di chiusura e disattivati
prima dell’orario di apertura degli uffici.

Nel caso in cui si debba protrarre I’orario di chiusura o anticipare I’orario di apertura,
si dovra necessariamente avvertire il Responsabile di Sicurezza che operera di
conseguenza.

Guardiola di ingresso e controllo degli ingressi

Per accedere all’edificio deve essere necessario superare una bussola di sicurezza.
Dovra essere previsto un servizio di guardiania che consentira I’accesso ai reparti e/o
agli uffici solo dopo le operazioni di riconoscimento e/o registrazione.

L’ingresso dovra essere suddiviso tra:

1) Dipendenti con badge nominativi il cui passaggio é registrato dalla bussola e dal
sistema di monitoraggio basato su telecamere.

2) Visitatori che si qualificano al citofono e accedono alla hall tramite la bussola
operata dalla guardiola.

La qualificazione e la registrazione in guardiola dei visitatori deve basarsi su un
documento di identita valido, di cui deve essere prodotta una fotocopia che sara
archiviata per un anno. Il personale addetto alla reception dovra avvertire il dipendente
a cui il visitatore fa riferimento. Questi dovra prendere in consegna il visitatore, che
verra munito di un badge personale che verra restituito alla fine della visita. Su
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apposito registro verra registrato I’orario di ingresso e di uscita che verra firmato dal
dipendente con funzione di accompagnatore.
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6. Servizi erogabili

6.1

La firma digitale

La CNS deve essere predisposta per le funzionalita di firma digitale.

La predisposizione della firma digitale puo avvenire con due diverse modalita:

a) I’ente responsabile della certificazione delle chiavi di firma e stabilito dall’ente emettitore
nell’ambito del circuito di emissione;

b) il titolare della CNS pu0 scegliere il Certificatore responsabile dell’erogazione dei servizi
suddetti tra quelli accreditati o notificati secondo la normativa vigente.

Nel caso a) e compito dell’ente emettitore, o di struttura da questi delegata, predisporre una
procedura atta a far si che il titolare della CNS possa disporre della firma digitale al momento
del rilascio della carta o in una fase successiva.

Nel caso b) deve essere consegnata al cittadino, nel momento del rilascio della CNS, una busta
contenente il PIN utilizzabile per I’installazione della firma digitale sulla carta. Il titolare della
CNS puo successivamente richiedere I’installazione della firma digitale rivolgendosi ad uno dei
certificatori accreditati o notificati secondo la normativa vigente.

Piu in dettaglio, il titolare della CNS, provvisto di un documento di identita e ricordando il PIN
rilasciato dall’ente emettitore per I’attivazione del servizio di firma digitale, si reca presso un
Certificatore che procede ad impostare la smart card in modo che possa essere utilizzata per i
processi di firma. Si rileva che la presenza del PIN dedicato all’installazione della firma digitale
si rende necessaria per attivare i diritti di scrittura sulla directory dedicata ad ospitare tale
servizio. Nel caso in cui I’ente emettitore attivi delle convenzioni con i certificatori di firma,
non si esclude la possibilita che lo stesso ente emettitore svolga le funzioni di registration
authority per le fasi di identificazione del cittadino.

La predisposizione della smart card per la firma digitale pud avvenire utilizzando altre
procedure che garantiscano I’aggiornamento del file system in conformita alla certificazione di
sicurezza ISO/IEC 15408 (Common Criteria), ITSEC o equivalente della stessa smart card.

6.1.1 | certificati della CNS

La CNS contiene un certificato di autenticazione della carta utilizzato per tutte le
funzioni di riconoscimento in rete e che, in combinazione con il PIN utente, permette
I’utilizzo dei servizi in rete da parte del titolare. Tra le informazioni, il certificato
contiene anche, nel campo common name, il codice fiscale del titolare.

La CNS, nel caso in cui venisse installato il servizio di firma digitale, contiene un
certificato di firma digitale conforme al D.P.R. 445/2000 e successive modificazioni.

6.2 Pagamenti informatici

Attraverso opportuni protocolli d’intesa tra le Pubbliche Amministrazioni, le banche e le poste,
e possibile utilizzare la CNS per funzioni di pagamento tra privati e Pubbliche Amministrazioni.
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6.3

In tal caso le banche e le poste renderanno disponibile il software per la gestione delle funzioni
di pagamento, specifico per la CNS.

La carta sanitaria

L’installazione facoltativa della componente sanitaria (Netlink) sulla CNS avviene in due fasi
distinte:

» inizializzazione della CNS a cura dei produttori;
= formazione della CNS e caricamento dei dati sanitari.

Nella prima fase i produttori, delegati dall’Ente emettitore, predispongono le strutture dati
sanitarie (secondo le specifiche Netlink), compilano i file elementari che non contengono dati
specifici del cittadino e caricano le quantita di sicurezza derivate dalle chiavi di gruppo fornite
dal Ministero della Salute.

| produttori devono garantire la segretezza delle chiavi di gruppo, conservandole in dispositivi
che ne consentano I’utilizzo al fine di inizializzare le carte, ma ne impediscano la lettura o
I’esportazione. L’Ente emettitore rendera disponibili, in modo sicuro, le chiavi di gruppo ai
produttori previa autorizzazione del Ministero della Salute. Quest’ultimo ha il compito di
definire le modalita di consegna e di conservazione delle quantita di sicurezza e la conseguente
tracciatura.

Per la gestione della seconda fase (personalizzazione e caricamento dei dati sanitari), le Regioni
possono costituire Centri Servizi Regionali omologati per il territorio di competenza.

La realizzazione della seconda fase pud avvenire secondo le modalita che sono di seguito
brevemente descritte e che possono essere liberamente scelte dagli enti emettitori:

o si utilizza un Centro Servizi Regionale il quale, per gli Enti emettitori che effettuano
questa scelta, effettua la fase di formazione della CNS, I’installazione dei dati sanitari
ed eventualmente il rilascio;

o gli Enti emettitori gestiscono autonomamente la formazione della CNS oppure si
avvalgono di un Centro Servizi diverso da quello Regionale; in questo caso durante la
fase di formazione sono installati i dati sanitari tramite collegamento con le ASL con
cui gli Enti Emettitori hanno stabilito una opportuna convenzione;

o gli Enti emettitori gestiscono autonomamente la formazione della CNS oppure si
avvalgono di un Centro Servizi diverso da quello Regionale e, dopo la fase di
formazione e prima del rilascio ai cittadini, inviano i lotti di CNS al Centro Servizi
Regionale affinché possano essere caricati i dati sanitari;

o gli Enti emettitori gestiscono autonomamente la formazione della CNS predisponendo
le strutture dati secondo quanto specificato in questo paragrafo e la rilasciano senza
dati sanitari; i cittadini si recano presso gli sportelli delle amministrazioni competenti
con cui I’ente emettitore avra preventivamente stabilito accordi.
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8. ALLEGATO 1 - Struttura del file system

PIN_CNS

PUK_CNS

PIN_SO
(Opz.)

Kpri &2

I_M—F_|

DFO

DF1

DF2

EF_Dati processore

EF_ID_Carta

EF_C_Carta

EF_Dati personali

— EF_Dati personali aggiuntivi

EF_Memoria residua

EF_Servizi installati

EF_INST_FILE

—  INSTpuw L2

— Kia 2

—  Kic?
DF_Servizio #1
DF_Servizio #2

DF_Servizio #N

—| DF Firma digitale |

DF Netlink

EF-GDO Netlink

27



ALLEGATO 2 - Struttura del certificato di autenticazione, interoperabilita
con la CIE e relative modalita di aggiornamento

La struttura del certificato di autenticazione € definita dal CNIPA e pubblicata sul sito
internet del medesimo Centro nazionale.

Le relative modalita d’uso per I’interoperabilita con la CIE sono definite dal CNIPA in
accordo con il Ministero dell’ Interno e sono pubblicate sul medesimo sito internet.
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